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30 einfache Fragen fur Unternehmer

NR. Frage Erklarung Ja | Nein
1 Werden Deine Daten automatisch Nur wer regelmagig sichert, ist vor 0 0
gesichert (z. B. taglich)? Datenverlust geschutzt.
> Hast Du jemals gepruft, ob ein Backup Ein Backup, das nicht funktioniert, ist im 0 0
wirklich zuruckgespielt werden kann? Notfall nutzlos.
3 Nutzt Du eine Backup-Strategie wie die 3 Kopien, auf 2 Medien, 1 extern, 1un- 0 0
3-2-1-1-0-Regel? veranderbar, 0 Fehler - optimaler Schutz.
4 Gibt es bei Dir einen Notfallplan fur Ein klarer Plan spart im Ernstfall Zeit, 0 .
IT-Ausfalle oder Cyberangriffe? Geld und Nerven.
5 Weit Du, wer in Deinem Unternehmen Verantwortlichkeiten sind im Ernstfall 0 0
im IT-Notfall was tun soll? entscheidend.
Hggt Du Deine T schon mal'unabhang|g Ein externer Blick deckt oft Schwéachen
6 | prufen lassen (z. B. durch einen auf O O
Gesundheitscheck)? ’
7 Werden alle PCs und Server regelmafig | Veraltete Programmme sind eine der 0 0
aktualisiert? grofBten Sicherheitslucken.
I;t ein Vlrenschutz oder Ohne Schutzprogramme ist Deine IT
8 | Sicherheitssystem auf allen offen wie ein Scheunentor O O
Geraten installiert und aktuell? '
9 ;/;/Lrg?t[azlmBngln algr;\\:vvzlr’f_r_rgll((;r;srhelts— Ein zusatzlicher Faktor schutzt bei 0 0
- 5. APP, gestohlenen Passwaortern. (Keine SMS!)
genutzt?
Arbeitest Du mit einem ngrmalen B?_ Wer immer mit vollen Rechten arbeitet,
10 | nutzerkonto - und nur bei Bedarf mit o . . . O O
. riskiert viel bei Fehlern oder Angriffen.
Adminrechten?
Haben Deine Mitarbeiter nur so viele Re- . . -
11 chte, wie sie wirklich brauchen? Weniger Rechte = weniger Risiko O O
12 Werden Zugriffsrechte regelmanig ge- Veraltete Berechtigungen kénnen ein 0 0
pruft und aktualisiert? Einfallstor sein.
Werden Konten von ausgeschiedenen Jeder vergessene Zuaang kann
13 | Mitarbeitenden sofort gesperrt oder g gang O O
. ausgenutzt werden.
geléscht?
Hast Du eine Liste, auf der alle Gerate, . . .
14 Lizenzen und [T-Dienste stehen? Ohne Uberblick hast Du keine Kontrolle. 0 0
15 Gibt es eine verstandliche Dokumenta- Sie hilft im Notfall - auch, wenn Dein 0 .
tion der IT-Struktur? Admin mal ausfallt.
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NR. Frage Erklarung Ja | Nein
16 Wird Deine Firewall regelmafig gepruft Die Firewall ist Dein digitales Tor - sie 0 0
oder durch Experten betreut? sollte nicht offen stehen.
17 Sind Deine Cloud-Dienste (z. B. Microsoft | Auch ,groBe Anbieter” sind nur sicher, . .
365) sicher eingerichtet? wenn richtig konfiguriert.
18 Werden alte Festplatten, USB-Sticks oder | Geléschte Dateien kdnnen sonst oft wie- 0 0
Laptops sicher geléscht oder vernichtet? | derhergestellt werden.
qufen bei FUCh eln.fach USB-Sticks oder Das birgt groBe Risiken - Viren oder
19 | private Gerate an die Firmen-IT . ) O O
Datenklau inklusive.
angeschlossen werden?
Ist der Serverraum oder IT-Berelch . Wer physischen Zugriff hat, hat meist
20 | abgeschlossen und nur fur Berechtigte O OJ
o volle Kontrolle.
zuganglich?
21 Gibt es eine unterbrechungsfreie Strom- | Stromausfall = Datenverlust? Nicht mit 0 .
versorgung (USV) fur kritische Systeme? | einer USV.
22 Gibt es klare Regeln fur Passworter oder | Gute Passworter sind lang, zufallig und 0 0
nutzt ihr einen Passwort-Manager? nicht mehrfach verwendet.
Werden. Systemaktivitaten (2, B Logins, Nur wer hinschaut, erkennt Angriffe
23 | Fehler) irgendwo zentral gespeichert . 0 0
rechtzeitig.
(Logs)?
Werden E_M?Ils bereits ‘?Uf Qem So landen gefahrliche Nachrichten gar
24 | Server auf Viren und gefahrliche ) . . . O O
. ] nicht erst beim Mitarbeiter.
Anhange gepruft?
Werden ungeyvohnlu:he Datenbewegun- Automatische Warnungen schutzen bei
25 | gen (z. B. riesige Downloads) automa- . O O
. unbemerkten Angriffen.
tisch erkannt?
Sind mobile Gerate V.Vle Notebooks oder Sie tragen oft dieselben Daten wie der
26 | Smartphones abgesichert Buro-PC und gehen leichter verloren O D
(PIN, MDM, etc.)? 9 :
Werdenn E.ure__ Mltarbgltendeq . . Phishing-Mails funktionieren — wenn
27 |regelmaBig uber IT-Sicherheit informiert . L O O
man nicht vorbereitet ist.
oder geschult?
o8 Gibt es klare Regeln fur das Arbeiten im | Sicherheit muss auch auB3erhalb des 0 0
Homeoffice? Buros gelten.
o9 Wisst |hr, welche Programmme oder Apps | Ungeprufte Software = unbekannte 0 0
auf Firmenrechnern installiert sind? Risiken
Fuhrt Ihr regelmanig eine IT-Sicher-
30 | heitsuberprufung (Audit) durch - intern Nur wer pruft, kann verbessern. O O
oder extern?

Auswertungsempfehlung

Bei mehr als 5x ,,Nein” - @ Wir sollten dringend sprechen. Schon kleine Lucken kénnen fatale Folgen haben.
Bei mehr als 25x ,Ja" - @|ch will Dich interviewen - wie schaffst Du das? Du bist ein Vorbild fur viele.
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